@ Compras.gov.or UASG 179087

BANCO CENTRAL DO BRASIL - BRASILIA

Estudo Técnico Preliminar 1/2026

1. Informacoes Basicas

Numero do processo: 301158

2. Descricdo da necessidade

Os ADCs desempenham um papel crucial no Banco Central, pois proveem seguranca as aplicacoes,
alta disponibilidade geogréafica e alta disponibilidade local. Ademais, como intermediadores na
comunicacdo com os servidores reais, facilitam a padronizacdo dos requisitos de seguranca e o
tratamento de pacotes em tempo real tanto para as aplicacbes quanto para os requisitantes dos
servicos.

Os equipamentos atuais tém fim de desenvolvimento de software programado para 01/01/2027. Desta
forma, os equipamentos com maiores capacidades que 0s substituirdo precisam ser contratados e
estarem ativos e operacionais até o fim desta data.

2.1 Motivacao/Justificativa
Contratacdo para ambiente Pix

O ecossistema de Pagamentos Instantaneos, que iniciou sua producdo em 03 de novembro de 2020,
permite transferéncias monetéarias eletronicas em tempo real entre diferentes instituicdes, estando
disponivel a populacédo a qualquer dia e horario. A facilidade de uso, a agilidade, a disponibilidade do
servico e a seguranca das transacfes aceleraram a ado¢do da tecnologia. Isso € o resultado da
utilizacdo de uma arquitetura redundante, resiliente e de solucdes tecnoldgicas robustas que
possibilitam satisfazer os exigentes requisitos deste ecossistema.

Em virtude da criticidade da solucdo, a arquitetura de rede do ecossistema de Pagamentos
Instantdneos foi projetada para prover uma alta disponibilidade dos servigos através de datacenters
distintos que operam num cenario ativo-ativo, sendo controlados de forma independente, de tal forma
gue inoperancias locais de rede ndo ocasionam um problema sistémico.

Dentre as tecnologias utilizadas para assegurar a alta disponibilidade no Pix estdo os controladores de
entrega as aplicacdes (ADCs), antes denominados balanceadores de cargas. Os ADCs, além de
distribuirem o trafego baseado em diversos critérios, proveem seguranca e tratamento de pacotes em
tempo real na comunicacao entre os clientes e os servidores de aplicacao.

Em consonancia com a redundancia projetada, a funcionalidade de ADC atua em duas camadas. Na
primeira, ela é responsavel por realizar a distribuicdo geogréafica do trafego, isto é, encarregada por
distribuir o trafego entre os diferentes datacenters do Pix possibilitando, deste modo, a operacao ativo-
ativo dos datacenters. Na segunda camada, os ADCs entregam o trafego, dentro de um mesmo
datacenter, entre diferentes instancias da aplicacdo ou entre diferentes servidores que hospedam os
servigos, com base em um conjunto de critérios configurados pelo administrador.
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Historicamente, a contratacdo dos ADCs para o Pix foi realizada inicialmente através do PE 173283,
contemplando 8 maquinas virtuais (4 de producdo e 4 de homologacdo) para desempenharem a
funcado de distribuicdo de carga intra datacenter, 4 maquinas virtuais com fun¢éo de distribuir a carga
entre os datacenters (DNS), e 1 méaquina virtual de gerenciamento da solucdo. Tal aquisicdo deu
origem ao Contrato 50289/2020, com vigéncia de 20.05.2020 a 20.05.2022. Optou-se pela aquisicéo
da solugcdo do fabricante F5 para assegurar celeridade na configuracdo, que possui alto grau de
complexidade, e permitir um rapido diagnostico em um cenario de eventual falha no ecossistema do
Pix. Essa assertividade so6 foi possivel em razdo do conhecimento adquirido pela equipe técnica com a
implantacdo e sustentacdo da solucdo de ADC F5 existente na rede corporativa, desde 2017. A época,
a solucdo F5 do Pix foi contratada na modalidade subscricdo por um periodo de 24 meses, com
vencimento em 14/06/2022.

PRODUTO QUANTIDADE VENCIMENTO
VE 10Gbps 8 14/06/2022
DNS 250k req/s 4 14/06/2022
BIG 1Q 1 14/06/2022

* Contratacdo via PE 173283 para inicio da operacdo do Pix. Modalidade: subscricéo, por 24 meses.

A experiéncia obtida na plataforma de ADCs no ambiente corporativo permitiu determinar as
configuracdes mais adequadas ao ecossistema de pagamentos instantaneos do Bacen, garantindo
assim a criacdo de um ambiente seguro, robusto, com alto desempenho e disponibilidade. Ademais, a
opcao pela F5 possibilitou a compatibilidade com as rotinas desenvolvidas pelo Bacen para automacéo
e gerenciamento dos servicos.

O Pix, no inicio da sua operacdo, possuia uma utilizacdo modesta, por ser um produto novo e por
permear duvida em seus potenciais usuarios acerca do seu uso e proposito. Contudo, a popularizacao
e a adocdo da tecnologia ocorreram de forma muito acelerada, devido a facilidade e estabilidade do
produto e a a¢des de comunicacdo do Banco Central, da imprensa e de jornais tradicionais do pais.
Em menos de dois anos de operacao, o Pix chegou a superar 1.000 transac¢des por segundo, um
numero surpreendente de adesao pelos usuarios em um curto periodo de existéncia do sistema.

O crescimento vertiginoso da taxa de transacdes por segundo impactou diretamente a capacidade de
processamento dos ADCs virtuais. No inicio de 2022, os ADCs virtuais alcancaram picos de 80% de
uso, tanto na Sede quanto na UniBC. Estes picos de consumo, presenciados quando a taxa superava
1.000 transacdes por segundo, tornaram os portes dessas maquinas insuficientes para acomodar a
estimativa de crescimento do Pix, com base em seu histérico. No fim de 2021, em raz&o deste
crescimento, o Banco designou como meta uma infraestrutura capaz de suportar uma carga gerada
por uma taxa de 4.000 transacfes por segundo. Além disso, o cenario de 80% de uso de CPU em
cada site representava um risco em uma situacao de interrupcdo nédo programada de um dos
datacenters.

Deste modo, dado o uso elevado de CPU das maquinas virtuais em periodos de maior volume de
transagcdes e com vistas a dimensionar os dispositivos para contratacdo que sucederia aos dispositivos
virtuais, esta divisdo coordenou, no fim de 2021, testes com licencas trial no ambiente de
homologacdo. Nos testes foram utilizadas maquinas virtuais com o dobro de capacidade de
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processamento (High Performance 16vcpu). O uso de CPU dessas maquinas maiores alcangou o
limiar de 65% nos testes a taxa de 4.000 transac¢des por segundo, tanto no site da Sede quanto no site
da UniBC.

Maquinas virtuais com porte superiores a 16vcpu, por ndo serem financeiramente vantajosas, foram
descartadas como opc¢ao, visto que possuem custos superiores aos hardwares comercializados pelo
préprio fabricante. Isso se deve ao fato de as maquinas virtuais consumirem vcpu do host, tendo assim
0 custo total calculado através da soma do custo direto do licenciamento e garantia do appliance virtual
ao custo indireto da alocacédo dos recursos de hardware e de licenciamento VMware (ESXi, NSX e
geréncia) da maquina que o hospeda. Ademais, as maquinas virtuais possuem requisitos de melhores
praticas do fabricante que séo inviaveis de serem aplicadas ao ambiente, como, por exemplo, para
obterem o maximo de desempenho, recomenda-se a desabilitacdo do Hyper Threading. Como elas
coexistem nos mesmos hosts que hospedam as demais maquinas virtuais do Pix, isso refletiria em
uma perda de processadores l6gicos disponiveis as demais maquinas que compartilham dos recursos
do host.

Isso posto, das opc¢Oes de hardware da F5 disponiveis ao fim de 2021, o i10800, da familia i-series,
com 16 cores logicos e capacidade de virtualizacdo de até 16 vcmps, foi a que melhor se mostrou
capaz de absorver o trafego das maquinas virtuais, sob as perspectivas técnica e orcamentéria. Por
possuir uma arquitetura de hardware otimizada para esse fim, demonstrou-se adequado a operar a
taxa de 4.000 TPS em niveis aceitdveis de CPU, mesmo em um cenario de catastrofe de um dos
datacenters. Em 15/12/2021, foi criado o PE 202625 para a compra dos hardwares, concretizada
através do Contrato 50111/2022, com vigéncia de 25.03.2022 a 25.03.2025.

Equipamento | Suporte do fabricante |Quantidade Vencimento

i10800 Premium 8 25/03/2025, renovado
até 31/12/2026

* Contratagao via PE 202625 para acomodar o crescimento do Pix. Renovado até 31/12/2026.

A implantacdo do hardware reduziu, conforme esperado, o consumo de CPU dos ADCs e os testes de
4.000 TPS foram executados a contento nos novos equipamentos. Do fim de 2021 até os dias atuais, 0
crescimento do numero de transacdes tem sido expressivo ano a ano, promovido provavelmente pela
expansdo da modalidade de pagamento nos servicos pelo mercado, pelo alcance de novos usuarios
com o processo de bancarizagdo e pelas novas funcionalidades lancadas pelo Banco, seguindo a
agenda de evolucdo da ferramenta. No quadro e no grafico abaixo, é possivel notar a escalada de
crescimento no uso da aplicacao.

Ano ;','i_ Quantidade de transacoes , - Crescimento de (%)
2020 154.415.848 *inicioem 03/11/2020
2021 7.979.110.339 -
2022 20.353.605.082 155%
2023 36.199.353.470 78%
2024 56.312.412.637 56%
2025 71.320.115.684, 27%

* Fonte: Estatisticas do Sistema de Pagamentos Instantaneos (SPI)
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QUANTIDADE ANUAL DE TRANSACOES PIX
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As taxas de 4.000 TPS, testadas em 2021, que aparentavam ser muito altas, foram atingidas no curso
do contrato do hardware i10800. Neste inicio do segundo semestre de 2025, o uso do Pix, em horarios
de pico, ja alcanca 6.000 TPS. A essa taxa, os niveis de CPU dos hardwares tém subido a patamares
nao adequados para acomodar volumes maiores ocasionados pelo crescimento de uso da tecnologia

(vide graficos abaixo com o consumo do Data Plane).

SEDE:

CPU - Control Plane

CPU Usage - From the Last 5 Minutes

m— Syrstem Average =+ Upper Bound

75% Upper B
10.0%

Dasta Plane

Memory - TMM

UNIBC:

w— Analysis Plane = Control Plane = Data Plang
----- Lower Bound
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CPU - Control Plane CPU Usage - From the Last 5 Minutes

Analysis Plane Control Plane Data Plane
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Memory - TMM W\M\W\/\_

&0 1]
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&
16:21:30 16:22:00 16:22:30 16:23:00 16:23:30 16:24:00

Os gréficos acima demonstram, numa coleta instantanea, o pior uso dos cores dos appliances. No
gréfico do site da Sede, pode-se observar que o data plane ultrapassa, em determinados momentos, 0
limite superior de 80%.

Os appliances fisicos da familia iSeries, para alocacdo de recursos, possuem uma separagdo entre
plano de controle e plano de dados. Assim, uma parcela fixa de CPU é dedicada ao control plane do
BIG-IP (processos de gerenciamento, logging, SSH, GUI e sincronismo de configuracdo), enquanto o
restante dos cores € utilizado pelo data plane (TMM, NAT, iRules etc.), responsavel pelo
processamento efetivo dos fluxos de trafego e das acdes aplicadas sobre eles.

Em cada core l6gico do data plane é executado um thread de TMM (Traffic Management Microkernel).
Como o TMM é multi-threaded, o F5 realiza a distribuicdo do tradfego via calculo de hash sobre
parametros do fluxo, como enderecos IP de origem/destino e portas, direcionando fluxos inteiros para
threads especificas de TMM. A distribuicdo entre os TMMs ndo é perfeitamente balanceada, pois
padrbes de trafego com baixa entropia ou configuracdes de persisténcia podem concentrar mais fluxos
em certos cores.

Quando o uso do data plane de um dos processos TMM se aproxima do 100%, h& um
comprometimento do funcionamento do proprio TMM, podendo acarretar perdas de pacotes,
enfileiramento, laténcia, dentre outros problemas. No caso do grafico acima, o consumo superior a
80% tende a aumentar a laténcia nos trafegos tratados pelo(s) core(s) que apresentem esse uso.

No que tange ao control plane, ha picos em que o core mais utilizado atinge 60% devido ao processo
de sincronismo constante entre as configuracbes dos controladores CIS (Container Ingress Services)
com as particdes das aplicacdes. Essa sobrecarga advém de atualizacdes frequentes na comunicagao
do ambiente Kubernetes para o F5. O MCPD (Master Control Program Daemon) do BIG-IP, que € o
processo principal do plano de controle, tem alguns componentes que sao executados
predominantemente como single thread ou em uma vCPU, acarretando alto consumo de CPU quando
submetido a carga (como as atualizacdes frequentes do CIS). Esse gargalo pode gerar graficos com
maior consumo para o plano de controle, mesmo quando apenas um core se encontra saturado. A
partir da versdo 21 do BIG-IP, o MCPD adota arquitetura multi-threaded para processamento de
requisicdes de configuragédo, melhorando a escalabilidade do control plane.

Para contornar o problema relatado com a alta utilizacdo do data plane, algumas ac¢des foram tomadas
por essa area técnica com vistas a possibilitar a continuidade do uso desses hardwares, sendo as mais
importantes, a melhor distribuicdo das aplicagcbes entre as caixas que pertencem ao cluster e a
otimizacao das regras de tratamento de pacotes em tempo real.
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CPU - Control Plane CPU Usage - From the Last 5 Minutes
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Apés as adequacdes, nota-se, nos graficos do site da Sede, que o uso de 80% esta distribuido em
dois hardwares do cluster, um com 60% e outro, com 40%. Como essa CPU é utilizada principalmente
para execucao de regras de tratamento de pacotes em tempo real, alguns codigos e processos sao
executados em duplicidade em diferentes caixas, 0 que gera um resultado da soma dos percentuais
acima do valor utilizado no cenario com trafego em apenas um equipamento.

Embora o uso distribuido da CPU em diferentes hardwares controle a situacéo anterior do elevado uso
de CPU, essa estratégia nao dispensa a necessidade de se planejar com a devida antecedéncia a
aquisicao de equipamentos com maior capacidade de processamento no intuito de suportar o
crescimento de uso do Pix nos préximos anos.

Cabe ressaltar que, mesmo com as otimizagdes realizadas, um cenario de catastrofe ou de problemas
técnicos graves que afetem um dos sites por longo prazo, manter todo o trafego em apenas um dos
sites traria de volta o cenario de alta utilizacdo dos equipamentos. Entretanto, tal artificio possibilitou a
renovacao dos hardwares atuais até 31/12/2026, dado que o fabricante anunciou o fim de
desenvolvimento de software deste modelo para 1/1/2027 (End of Sale announcement for BIG-IP
iSeries - KO00133583: End of Sale announcement for BIG-IP iSeries).

No mesmo site do fabricante, onde se encontra anunciado o fim de desenvolvimento de software da
série | dos equipamentos, ha a informacdo dos modelos que séo indicados como referéncia na familia
R. No caso do Pix, o modelo sugerido para substituir 0 i10800 € o r10800.
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A série R possui processadores mais recentes, com maior numero de cores e, apesar de possuir
clocks menores, tem capacidade de executar mais instru¢cdes por segundo, gragas aos registradores
de vetor mais largos (AVX-512, até 64 bytes de dados na familia r versus AVX2 na familia i, limitado a
32 bytes), além de possuir memorias ECC e barramentos de maiores velocidades. A familia R10X00 é
formada por modelos com o mesmo hardware, diferenciando-se pelos licenciamentos, que liberam
mais cores do processador para serem utilizados pelos seus tenants. As figuras abaixo ilustram a
diferencga de capacidade dos modelos R10600, R10800 e R10900 da familia R10X00.

6 CPU's/12 vCPU's Reserved
for FS0S Platform layer

el 0ore rrarmbery ane e

24 vCPU's Available for Tenancy

Supported tenant deployment options:
1,2,4,6,8,10,12,14,16,18,20,22,24 vCPUs

6 CPU'sM2 vOPU's Reserved
for F50S Platform layer

“agresl (g rrmbery e difipren

28 vCPU's Available for Tenancy

]

Supported tenant deployment options:
1,2,4,6,8,10,12,14,16,18,20,22,24,26,28 vCPUs

& CPU'sM2 vCPU's Reserved
for F50S Platform layer

s

36 vCPU's Available for Tenancy

i
; 5 < N 5 = = % o - o = ‘I

Supported tenant deployment options:
1,2,4,6,8,10,12,14,16,18,20,22,24,26,28,30,32,34,36 vCPUs

O objetivo da contratacdo é substituir os hardwares por equipamentos de maior capacidade antes do
término do contrato (31/12/2026). A licitacdo precisa ocorrer até o fim do primeiro trimestre de 2026
para que as migracdes dos equipamentos ocorram no inicio do segundo semestre de 2026. A
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expectativa € manter os hardwares a serem adquiridos em funcionamento no Pix até 2032, quando
estimamos o fim de desenvolvimento do software para a linha R, tomando como base os prazos de
langamento e fim de desenvolvimento de software da familia .

Langamento Langamenia [Fim e Soft Dev B0 rSaries? Fim de Soft Dev
L anr 2018 2018 o0 202 2022 el e 2025 2028 2027 2028 2029 2030 2031 a2 033
iSevies rSeres iSeries rSeries?
Edial e Licitagbo
EoSiSeries Implatangho Largamenin
i WA SERIE?

Como relatado neste breve historico, para a substituicdo das maquinas virtuais por hardware, foi
previsto um crescimento de 1.000 TPS para 4.000 TPS. Atualmente estamos em 6.000 TPS e com um
cenario de uso de CPU acima do esperado. Para a nova contratacdo, prevendo hardwares até 2032,
estimamos uma taxa de 20.000 TPS, considerando um crescimento provocado pela continua expanséo
de servicos que utilizam o Pix e o langcamento de novas funcionalidades pela agenda evolutiva do
sistema.

Para viabilizar o dimensionamento para a nova aquisicdo, foi solicitado ao fabricante um equipamento
da familia R para testes. Na andlise foi considerada a ocupacédo de até 65% da CPU para operar a
15.000 TPS, e até 80% de uso a 20.000 TPS. O teste de carga com as 15.000 TPS e 20.000 TPS foi
concentrado somente no equipamento de demonstracdo. Nos testes realizados com o equipamento
R10800, indicado pelo fabricante como sucessor do modelo atual, e com o equipamento R10900,
obtivemos o0s seguintes resultados:

R10800:

APP “A™
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—— Aralpit Fipne = (oetifen  —— Deta My — Sy dreagn = Lpgwleed oo e Bound

4.0%

Mamory - T

7.2%

APP “B™
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Foi necessario dividir os testes de 20.000 TPS em duas etapas para cada modelo, sendo que em cada
etapa as duas aplicacdes principais foram testadas separadamente a esta taxa. A impossibilidade do
teste em conjunto foi devido a limitacdes de outros recursos no ambiente de homologacado, que esta
apto a trabalhar a no maximo 10.000 TPS com as duas aplicac6es operando em conjunto.

Consolidando o consumo maximo do data plane de ambas as aplicacbes, nota-se que o modelo
R10800, recomendado no sitio do fabricante, traz de fato uma reducdo expressiva no uso de CPU.
Para o R10900, ha também uma reducdo, mas marginal, ndo sendo vantajoso, portanto, o
investimento em licengas para utilizar de imediato mais recursos do hardware, com base nos critérios
utilizados nesta prova de conceito para aferir o consumo.

Pautada nos resultados, essa area técnica entende que o modelo R10800 é o mais adequado para
substituir os equipamentos atuais.

Importante destacar que a solugdo F5 tem se demonstrado bastante estavel desde o inicio de sua
operacdo no Pix, sendo uma das tecnologias principais para o cumprimento da disponibilidade
acordada. Dentre algumas funcionalidades importantes desempenhadas pela solucdo F5, pode-se
destacar:

* intermediacdo da comunicacao dos participantes da RSFN com as aplicacfes Pix desenvolvidas
pelo Banco, trazendo seguranca, padronizacéo e simplificacédo para as aplicacoes;

* DNS global, que permite definir com qual datacenter do Bacen o participante se conectara, sendo
a disponibilidade dos datacenters aferida automaticamente através de checagens automaticas e
periddicas das aplicacbes do Pix;

e melhoria da disponibilidade das aplicac6es, garantindo a entrega de conteGdo mesmo em casos
de falha em algum servidor e/ou pod;

* melhoria de desempenho das aplicacdes, permitindo a otimizacdo de conexdes e protocolos
utilizados;

e garantia da escalabilidade do ambiente em segundos, sem impacto na disponibilidade das
aplicacoes;

¢ possibilidade de estabelecer critérios de balanceamento e politicas de seguranca ao se distribuir
o tréfego entre diferentes instancias das aplicacoes;

¢ validacao de requisitos para aceitacdo da conexao;

¢ tratamento em tempo real de cabecalhos das mensagens;

e imposicao de limites a quantidade de mensagens em certo periodo e identificacdo e mitigacédo de
ataques as aplicacoes.

No que tange a funcionalidade de tratamento de pacotes em tempo real, ela é usada para atribuir
conteudos importantes as variaveis do SO do BIG-IP, que servem para tomada de decisédo do sistema
e para envio dos registros a solucdo de SIEM do Banco. Esse processo € crucial para possibilitar
consultas aos registros de acesso as aplicagbes, facilitando diagndésticos, provendo seguranca e
auditoria.

Através de linguagem de programacao, personalizacdes e adequacfes sao realizadas no cabecalho,
além de checagens de seguranca e calculos de tempo de execucdo, para cada conexao ou para cada
mensagem enviada. Este tratamento dos dados é realizado por comandos segregados por blocos de
eventos, onde cada bloco tem acesso a variaveis pertinentes a camada de rede em que o0 pacote esta
transitando. Isso garante registros completos para o SIEM, com detalhes que dispensam outras
ferramentas para executar a tarefa de extrair dados extras ou cruzar informacdes, visto que o préprio
ADC consegue realizar de forma instantanea.
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No que concerne a funcionalidade de HSL (High Speed Logging), o ADC F5 possibilita efetuar o
processamento de um volume alto de logs com pouco impacto na CPU do equipamento e de forma
ndo blocante, gracas a execucao em nivel de kernel, dentro do TMM.

Um outro beneficio técnico advindo da solucdo que merece ser evidenciado € a flexibilidade na
publicacdo das aplicacbes. Com a F5, foi possivel separar e evidenciar os papéis desempenhados
pelas equipes de NetOps, SecOps e DevOps. Uma vez efetuadas as definicdes de rede e de
seguranca pelos NetOps e SecOps, gracas a integracdo dos ADCs com os servidores Openshift
através de conectores, os desenvolvedores podem remover publicacdes de aplicacdes e publicar
novas aplicacbes de forma independente, fazendo uso das politicas previamente definidas pelas
equipes de rede e seguranca. Esse alto grau de autonomia dos desenvolvedores tem sido fundamental
para agilizar quaisquer alteragcbes na publicacdo das aplicacbes que se fagcam necessérias, sem
prejudicar a seguranca do ecossistema.

Contratacao para ambiente Corporativo

A infraestrutura do Banco Central também suporta o processamento ininterrupto dos componentes que
compdem o Sistema de InformacBes Banco Central (Sisbacen), incluindo os estratégicos: Sistema de
Pagamentos Brasileiros (SPB), Sistema de Informacdes de Crédito (SCR), Sistema de Controle e
Informacdes das Taxas de Cambio e Juros (PTAX) e Sistema de Leildo de Cambio, dentre outros. As
exigéncias de disponibilidade dos sistemas de TIC estdo pautadas em acordos de niveis de servico e
operacionais assumidos por este 6rgao junto ao Sistema Financeiro e aos seus USUAarios internos, que
exigem que o ambiente permaneca disponivel por 99,8 a 99,9% de seu tempo de funcionamento, com
tempo de recuperacéo (RTO) de 1 (uma) hora em caso de falhas para alguns destes sistemas.

A solucdo de balanceamento F5 tem operado a contento na rede corporativa ha mais de 8 anos e
desempenha papel fundamental no alcance dos acordos de nivel de servi¢co, provendo resiliéncia, alta
disponibilidade, balanceamento e otimizacdo de trafego e escalabilidade aos componentes que
compdem as diversas solucfes tecnologicas da instituicdo. Cabe ressaltar que a solucédo F5 inclui o
modulo de seguranca de camada de aplicagcdo, denominado Advanced Web Application Firewall
(AWAF), que protege as aplicagbes expostas na Internet permitindo a filtragem, monitoragéo e o
bloqueio de trafegos maliciosos, prevenindo acessos nao autorizados aos dados e sistemas da
instituicdo. E notorio que as instituicdes estdo cada vez mais expostas a tentativas de ataques que
podem comprometer o sigilo e a integridade de seus dados, bem como causar graves prejuizos a
imagem, indisponibilizando ou alterando o contetdo de sitios de alta visibilidade.

O Banco Central possui sitios e sistemas com alta visibilidade da sociedade e do Sistema Financeiro
Nacional, tais como: Sistema Meu BC (Registrato, Valores a Receber), Sistema de Registro de
Demandas do Cidadao (RDR), Sistema Expectativas de Mercado e as publicacdes periddicas das Atas
do Copom e dos Relatorios de Inflacdo e IBC-BR no portal do Banco. Por esses motivos, torna-se
imprescindivel a manutencédo de uma ferramenta do tipo WAF, bem como a aquisicdo de um servico
de assinaturas que eleve a seguranca da informacao desta Autarquia, como o Threat Campaigns,
detectando ataques avancados que estejam sendo amplamente utilizados ao redor do mundo para
comprometer a seguranca de sistemas expostos na Internet.

A solucdo também € essencial para o registro dos logs de acessos realizados as aplica¢fes, incluindo
informacdes especificas como o usuario que fez o acesso, tempo decorrido no processamento de cada
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requisicdo, caminhos acessados, dentre outras. Esses dados sdo enviados a ferramenta de seguranca
— SIEM — permitindo a deteccdo de anomalias e o0 acionamento de processos de resposta a incidentes
de forma automatizada.

Atualmente o ambiente corporativo tem em uso 7 vemps (instancias virtuais do ADC), totalizando 28
cores de alocacao no i11800. O modelo 111800 possui 36 hyperthreaded logical processor cores.
Adotar o r10800 seria um limitador para expansdes, pois 0 maximo de logical cores disponiveis para 0s
tenants neste modelo sdo 28. Ou seja, ndo seria possivel permitir expansées de novas instancias
virtuais para os proximos 4 anos, salvo se reduzisse a capacidade das instancias atuais, o que gera
um risco, dado o crescimento continuo e a volatidade dos acessos provenientes da Internet. Por essa
razdo, sera adotado o modelo r10900, exatamente o substituto recomendado pelo fabricante F5 em
seu site oficial.

Nos testes realizados com o modelo R10900 com duas vcmps (instancias virtuais) das caixas em
producéo, obtivemos as reducdes de consumo abaixo registradas:

Instancial no i11800:

CPU - Control Plane CPU Usage - From the Last 5 Minures
m— Analysis Plane Controf Plane = Data Plane — System Average
==« [lpper Bound  a=e=s Lionwresr Bownd

50 100%
75
74.0%
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Memory - TMM

Instancia2 no i11800:

CPU - Control Plane CPU Usage - From the Last 5 Minutes

= Analysis Plane = Control Plane = Data Plane — Syitem Average
= = UpperBound  ====- Lower Bound
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Instancial no r10900:

CPU - Control Plane CPU Usage - From the Last 5 Minutes
= Analysis Plane = Control Plane Data Plane — Syttem Average
= = Upper Bound  ====- Lower Bound
1008
Memory - TMM ': 40% Lower Bound

13.0%
U |
System Average
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i i i
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Instancia2 no r10900:

CPU - Control Plane CPU Usage - From the Last 5 Minutes
Analysis Plane Cantral Plane Diata Plane —— Systern Average
=— = UpperBound  ===-- Lower Bound

Devido a criticidade de ambos os ambientes (Pix e corporativo), a garantia do fabricante, que inclui o
suporte para reposicao de equipamentos e correcdes de software, serd na modalidade Premium com
cobertura 24x7. Ainda em relacdo a garantia, sera contratada para os equipamentos a reposicao em
até 4h apoés constatacao, pelo fabricante, de problema no hardware.

3. Area requisitante
Area Requisitante Responsavel

Deinf/Infra/Diarq - Divisdo de Portifélio, Arquitetura e Inovagdo em

. Leandro Teixeira
Infraestrutura de Tic

4. Necessidades de Negocio

Necessidades de negdcio:

14 de 25



. Comportar as crescentes demandas e 0S NOvVOS servigos previstos na agenda evolutiva do Pix;
. Comportar o crescimento de uso decorrente de novas funcionalidades dos sistemas e de novos

servigos publicados no ambiente corporativo;

. Aprimorar a seguranga do ecossistema de Pagamentos Instantdaneos dos ambientes corporativo

e Pix;

. Assegurar a estabilidade e a resiliéncia dos ambientes corporativo e Pix, possibilitando a

recuperacado automatica de acesso em caso de falhas dentro de um mesmo datacenter ou de um
dos datacenters;

. Manter as infraestruturas de hardware segregadas para homologacao de versdes de software no

ambiente do Pix (ambientes de teste, homologacéo e producéo);

Assegurar o cumprimento dos SLA acordados nos ambientes corporativo e Pix.

5. Necessidades Tecnolégicas

Necessidades tecnoldgicas:

1.

10.

11.

12.

13.

Garantir que a solucao tenha o suporte de um integrador e a garantia do fabricante da solugéo de
ADC da F5;

. Contratar suporte avancado do fabricante para consultoria e acompanhamento de mudangas

criticas;

. Manter compatibilidade com as atuais rotinas de gerenciamento e automacéo dos servicos;
. Permitir rapida escalabilidade do ecossistema de Pagamentos Instantdneos e dos servigos

providos no ambiente corporativo, em caso de aumento da demanda;

. Possuir integracdo com Openshift com solucao desenvolvida e suportada pelo proprio fabricante;
. Possibilitar que as publicagcdes de servicos sejam realizadas pelo DevOps, utilizando-se de

regras e configuracdes previamente definidas pelo NetOps/SecOps;

. Prover seguranca na borda dos ambientes Pix e corporativo. Neste ultimo, atraves de firewall de

aplicacdo Web e assinaturas de seguranca;

. Suportar envio de logs gerados por um volume de 20.000 TPS com pouco impacto no

processamento do equipamento;

. Operar em modo ativo/ativo, no qual diferentes elementos do cluster podem possuir particbes

ativas;

Possibilitar a intermediacdo do cliente a aplicacdo, permitindo camadas distintas de seguranca
entre o cliente e a solucédo de ADC e da solucédo de ADC a aplicacao, preservando a aplicacdo de
ser visivel diretamente ao usuario externo;

Simplificar e tornar mais segura a arquitetura de ADFS-Proxy destinada a autenticacdo externa
de usuarios da arvore de diretorio do Bacen;

Possui assinatura que detecte e atue sobre ataques avancados que estejam sendo amplamente
utilizados ao redor do mundo, preservando a seguranca de sistemas expostos na Internet.
Possibilitar o tratamento de pacotes em tempo real.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Demais requisitos necessarios e suficientes a escolha da solucéo de TIC:

Compatibilizacdo com as vérias rotinas de automacao desenvolvidas ao longo dos quase 9 anos
de operacgéao da solucéo F5 no ambiente corporativo e 6 anos no Pix;
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* Equipamentos de maior porte e compativeis com as configuracfes atuais de modo a prover
celeridade na transicdo da solucdo antiga para a nova e, por conseguinte, reducao do risco de
indisponibilidades;

e Manuten¢do do conhecimento adquirido pela equipe técnica de suporte do Bacen, com vasta
experiéncia na configuracao, diagnostico e solucdo de problemas, contribuindo para reducao de
impacto nos ambientes supercriticos.

7. Estimativa da demanda - quantidade de bens e servicos
A aquisi¢cao dos ADCs do fabricante F5 compreende:

¢ 2 equipamentos R10900 para o ambiente corporativo com assinatura para prevencao de ataques
(Threat Campaigns);

¢ 8 equipamentos R10800 para os ambientes de homologacao e producéo do Pix nos sites Sede e
UniBC;

e 2 equipamentos a serem virtualizados no ambiente VMware do Banco, com throughput de
200Mbps cada, destinados ao ambiente de teste do Pix;

e servico de garantia do fabricante 24x7 para troca de hardware defeituoso e suporte a
inconsisténcias no software, corregcdes de erros no coédigo e corre¢des de vulnerabilidades;

¢ suporte da contratada para acionamento 24x7 no caso de duvidas, para correcdes dentro da
alcada da empresa e para acompanhamento de chamados junto ao fabricante;

* servigcos profissionais da F5 para consultoria, otimizagcdes do ambiente e acompanhamento de
mudancas criticas;

¢ treinamentos para capacitacdo de novos servidores e atualizacdo de conhecimento para as
novas versoes de software do fabricante aos que ja possuem conhecimento prévio na tecnologia.

As demandas, de forma consolidada, constam na tabela abaixo, a qual ser& utilizada como modelo
para a planilha de pre¢os da contratacéo.

4 anos - suporte Premium 24x7
A g g D E i Subtotal
VALOR DO HW VALOR DA VALOR DA VALOR DA VALOR D{\ VALOR D~A AYBHCHDHESF
GARANTIA DO HW LICENCA GARANTIADALIC | SUBSCRIGAD INSTALAGAO
Corporativo Quant |Features
R10900 2 [BEST [RS$ - |rs - |ns - | r$ - RS R$
Threat Campaigns * - | RS - RS
PIX Quant |Features
R10800 § |BETTER [ R$ R$ R$ R$ - R$ R$
VE 200Mbps 2 |coop n$ ) - RS R
Acessorios e demais itens Quant. |Caract.
F5-UPG-SFP28-SR 20 |25Gbps | R$ B$ B$
Racks g (19" R$ R$
PDUs 16 RS B$
Cabos UTP 10 |[cAT6 | RS R$
Fibras LC 20 |OM4 R$ R$
TOTAL | (equipamento, licenca, garantias, subscrigdo e instalagio):| R$
Suporte Quant. Valor unitario Subtotal
Suporte da Contratada 48 meses R$ RS
TAP (Trusted Advisor Program) - consultoria
do fabricante no horario de expediente 24h Jano = 96h | R i p$
TAP (Trusted Advisor Program) - consultoria
do fabricante fora do hordrio de expediente 20h/ano=80h | RS P
TOTAL Il (suporte e :onsultoria]:| R$
Treinamenta Oficial Quant. Valor unitario Subtotal
Administering BIG-1P 8 participantes | R$ R$
Configuring BIG-IP Local Traffic Manager (LTM 8 participantes | R$ R$
Troubleshoating BIG-IP 4 participantes | R$ R$ -
Configuring F5 Advanced WAF 4 participantes | R$ R$ -
TOTAL lll (treinamente):| R$ -

*Subscrigdo Threat Campaigns - deverd contemplar cada R10900 do ambiente corparativo com, no minime, 4 anos de assinatura

*Os treinamentos Administering BIG-IP e Configuring BIG-IP LTM: Local Traffic Manager poderéo ser substituidos pelo treinamento B-ABICLB-  TOTALGERAL(TOTALI+H+m):[R§ - |
Administering BIG-IP & Configuring LTM Bundle, um curso consolidade com carga hordria de 40h, cobrindo o conteddo programético dos 2 cursos separados.
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O Banco Central, quando adquire equipamentos, tem por pratica interna separar 0os custos dos
componentes da solucdo em: hardware, software, garantia, servico de instalacdo, suporte e
treinamento, ainda que o critério de julgamento da licitacdo seja o menor preco global. Essa
decomposicéao dos precos facilita posteriormente a elaboracéo de aditivos e a renovagao do contrato,
pois é possivel ter o valor exato de cada componente licitado.

8. Levantamento de solucoes

Conforme as justificativas expostas anteriormente, a aquisicdo sera uma atualizacdo tecnologica dos
equipamentos existentes, mantendo-se o fabricante F5.

A escolha dos equipamentos a serem adquiridos foi baseada no proprio andncio de fim de
comercializacao publicada pelo fabricante em “End of Sale announcement for BIG-IP iSeries -
K000133583: End of Sale announcement for BIG-IP iSeries” (https://my.f5.com/manage/s/article
/K000133583). Para os equipamentos do Pix, a recomendacao de substituto do hardware 110800 é o
r10800; e, para 0s equipamentos do corporativo, o r10900 para substituir 0 i11800.

Solicitamos aos integradores deste fabricante a elaboracéo de propostas com os seguintes cenarios: 1
— licenciamento tradicional, em que as licencas séo vinculadas aos hardwares, com RMA NBD para
envio do equipamento; 2 — semelhante ao cenario 1, alterando o RMA para o padrdo (sem SLA
definido) e substituindo os dois appliances virtuais do ambiente de teste do Pix por dois equipamentos
completamente licenciados, para servirem de spare local; 3 — licenciamento flexivel (FCP), em que as
licengas podem ser transferidas entre diferentes hardwares, com RMA NBD; 4 — semelhante ao
cenario 3, alterando o RMA para o padrdo (sem SLA definido) e substituindo os dois appliances
virtuais do ambiente de teste do Pix por dois equipamentos completamente licenciados, para servirem
de spare local; 5 — fornecimento de toda a solugéo como servigo.

Os cenarios 1 e 2 sdo 0s mais usuais nas contratacdes. As licencas adquiridas para os equipamentos
nao podem ser transferidas para outros modelos e, uma vez ativadas, s6 poderdo ser migradas para
um equipamento que o ira substituir, em caso de defeito.

Nos cenarios 3 e 4, o FCP (Flex Consumption Program) permite a aquisicdo de um conjunto de
licencas, ndo vinculadas definitivamente ao hardware, podendo ser migradas para outra plataforma,
desde que enquadrada na lista permitida pelo fabricante. Durante o contrato poderdo ser emitidas
licencas adicionais, que serédo contabilizadas apenas se elas se mantiverem no ciclo de contabilizacao
do programa. Caso se mantenham, no ano seguinte havera uma cobranca adicional equivalente ao
valor da(s) licenca(s) gerada(s).

Por ultimo, o cenario 5 é o fornecimento da solu¢cdo de ADCs como servi¢co, pago mensalmente. Os
equipamentos, licencas e garantia sédo adquiridos pelo parceiro do fabricante e amortizados durante a
vigéncia do contrato, com custos diluidosipL1; em cobrancas mensais. Nos valores mensais também
esta incluso o custo do parceiro manter uma equipe disponivel para suporte 24x7.

Somados aos cenarios acima, foram também aventados o cenario 6, onde seria realizada concorréncia
entre diferentes fabricantes; o cenério 7, contratacdo de licenciamento e de servico de nuvem publica
para hospedagem dos ADCs; e o cenario 8, contratacao de licenciamento e de servico de nuvem de
governo para hospedagem dos ADCs.
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9. Analise comparativa de solucoes

Dado o contexto do Banco Central e a fundamentagdo apresentada acerca da solugao atual de ADC
ao longo deste documento, as analises dos cenarios possiveis de contratacdo se ativeram aos
licenciamentos, assinaturas e modelos de contratacdo do fabricante F5.

O cenério 6, conforme motivado nesse estudo, além de néo trazer garantia de economicidade a
Administracdo Publica, devido aos custos indiretos para a coexisténcia de solucbes de diferentes
fabricantes até a completa migracao, carrega consigo a imprevisibilidade de atender plenamente os
requisitos atuais de configuracao e automacao, gerando riscos desnecessarios ao sistema financeiro.

Os cenarios 7 e 8 deparam-se com problemas de ordem técnica para a implementacao. Atualmente
todos os servicos e dados criticos tém sido mantidos nas dependéncias do Banco, ndo havendo
estudo iniciado para classificacdo do trafego e dos dados a serem utilizados na nuvem, respeitado o
arcabouco legal.

Deste modo, na tabela abaixo, comparando os cenarios 1 a 5 e abstraindo que todos os valores estao
excessivamente altos pelas razdes citadas neste documento, nota-se que o licenciamento tradicional é
0 que oferece os menores valores. Essa modalidade sera a adotada para essa aquisi¢ao.

CENARIO 1 CEMARIOZ2 CENARIO 3 CEMARIO4 CEMARIOS
NIVA- P 094.2025 - 24.07.2025 R$ 39.338.034,12 | R$ 43.526.599,56 | R§ 98.504.898,60 | R$ 137.457.338,03 | R$ 58.519.29791
TELTEC - TTEC2085/2025 - 08.08.2025 R$ 52.954.866,00 | R$ 58.321.438,00 | R$ 112.717.762,00 | RS 149.520.118,00 | R$ 79.128.960,00
ISH - 2025071600~ BCB - 16.07.2025 R$ 57.635.370,68 | R$ 62.888.819,59 Nao cotado Naocotado R$ B3.779.447,20
GLOBAL SEC sem retorno
MULTIPLUS TI Sem retorno
GRUPO NTSEC sem retorno

Sendo o modelo tradicional o mais vantajoso (cenario 1), todos os editais pesquisados e calculos
realizados se basearam nesse modelo.

Na andlise foi também considerada a substituicdo do equipamento no periodo maximo de 4h apés
deteccéao de falha no hardware ou constatacdo em chamado com o fabricante. Os valores do RMA
NDB (aproximadamente 10% do preco de lista por ano, por equipamento) elevam consideravelmente o
custo frente a inclusdo neste projeto de requisito que leve a empresa que disputara o pregdo a
fornecer spare no momento necessario. Aléem de reduzir o custo da aquisi¢cdo, o tempo de reposicéo
com o spare é consideravelmente minimizado.

Os ADCs citados neste documento nao estdo presentes nos Catdlogos de Solucbes de TIC com
Condicdes Padronizadas publicados pelo Orgédo Central do SISP no ambito do processo de gestio
estratégica das contratacdes de solugbes baseadas em software de uso disseminado previsto no § 2°
do art. 43 da Lei n® 14.133, de 2022.

Necessidades de adequacdo do ambiente do 6rgéo ou entidade para viabilizar a execucédo

O setor responsavel pelos datacenters onde os ADCs seréo instalados (DIPRO) foi consultado quanto
aos itens que seguem:

e Espaco fisico no datacenter para instalacdo dos racks dos ADCs novos;

* Disponibilidade de infraestrutura elétrica para instalagédo dos ADCs;

* Disponibilidade de infraestrutura de comunicacéo para conexao dos novos ADCs (pontos e cabos
opticos e UTPs).

Com base nas repostas a esses questionamentos, foram tomadas providéncias para permitir a
instalacdo dos ADCs nos datacenters. Os seguintes requisitos foram incluidos na especificacao
técnica: o fornecimento de racks, PDUs, cabos 6pticos e UTPs e o servico de adaptacdo de tomadas
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elétricas. Dessa forma, entendemos estas providéncias serem suficientes para adequacao do
ambiente para execucao contratual.

Adicionalmente, no que concerne a gestédo e a fiscalizacdo, entende-se que o contrato € de baixa
complexidade e com caracteristicas similares a outros contratos vigentes, ndo havendo, portanto,
necessidade de capacitacdo de servidores para fiscalizacao e gestao.

Outras analises

Requisito Sim | Nio | Nio se aplica
A Solugio estd disponivel no Portal do Software Piiblico X
Brasileiro?
A Solugdo é um software livre ou software piiblico? X

A Solugiio é aderente as politicas, premissas e especificagdes
téenicas definidas pelos Padroes ePING, eMAG, ePWG?

A Solugiio € aderente is regulamentagdes da ICP-Brasil? (quando
houver necessidade de certificagio digital)

A Solugio é aderente ds orientagdes, premissas ¢ especificagdes
técnicas ¢ funcionais do — e-ARQ Brasil? X

(quando o objetivo da solugio abranger documentos arquivisticos)

10. Registro de solucoes consideradas inviaveis

Atualmente, as solucdes de ADCs na nuvem sao inviaveis para 0s propositos mencionados neste
documento e, por esse motivo, ndo serdo abordados.

No que tange a migracao para a solugéo de outro fabricante, além da incerteza e o risco sistémico no
processo de migracdo, ha um risco impossivel de ser mitigado, que seria o periodo descoberto pela
garantia do fabricante F5, em um cenario de coexisténcia das diferentes solucdes, visto que o servigo
de desenvolvimento de software do atual ADC F5 deixara de ser prestado a partir de 01/01/2027.

Como mencionado neste documento, o processo de migracao nao é trivial, demandando consultoria e
engenharia do novo fabricante e um longo planejamento. Isso significa um periodo bem maior de
garantia coberta para ambas as solucdes pois, sendo um processo gradativo, tanto os equipamentos
atuais quanto os novos precisam estar amparados pela garantia e pelo suporte dos seus respectivos
fabricantes. As garantias visam assegurar substituicdes e correcdes no caso de problemas nos
equipamentos e em seus coédigos. Deste modo, ha um desembolso indireto maior para se custear a
implantagéo de uma solugédo de ADC de um fabricante diferente do atual.

O cronograma planejado para esta contratacdo € o seguinte:
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Segundo semestre de 2025 Elaboracao de artefatos e das especificacdestécnicas
Licitacao

Contratacao

Primeiro semestre de 2026 Emissao da OFB

Planejamento para migracao

Inicio da migracao dos ADCs

Migracao do ambiente corporativo

Migracao do ambiente PIX

Reavaliacao da capacidade dos ADCs

Renovacao da solucdo até o EoSD, se viavel

Segundo semestre de 2026

Segundo semestre de 2030

Considerando a data de 01/01/2027 como o ultimo dia para provimento de desenvolvimento de
software pelo fabricante F5 para os modelos em uso no Banco, ndo ha como se cogitar a hipétese de
migracao de um equipamento de fabricante diverso do atual, pois extrapolaria certamente esta data, a
partir da qual a garantia do software ndo pode ser mais postergada. Uma migracédo entre diferentes
fabricantes, no caso concreto, demandaria no minimo um ano, sendo mais provavel um prazo de 18
meses.

Desta forma, uma licitagdo entre diferentes fabricantes torna-se inviavel, dado o risco sistémico, as
incertezas que ela traz - tanto com relagdo ao cumprimento na execucgao técnica quanto na economia
gue ela apresentara, e a impossibilidade de se aditar o prazo da solucdo atual com vistas a possibilitar
0 andamento da migragao.

Mesmo diante da inviabilidade deste cenario, devido ao prazo improrrogavel da garantia do software,
sera justificado nos proximos paragrafos a questdo da incerteza acerca da economia na contratagao,
alertando para a forte tendéncia de um efeito negativo nesse quesito, no caso de uma solucao de outro
fabricante lograr éxito.

Isso posto, para calculo dos custos indiretos, analisemos, em complemento ao que fora demonstrado
acerca da vantajosidade na contratacdo de novos ADCs do fabricante F5, o cenario em que a licitacéo
possibilite a ampla concorréncia e um outro fabricante logre éxito. E preciso enfatizar que esse caso
eleva sobremaneira o risco de operagao dos sistemas atuais, que possuem alta criticidade e, conforme
demonstrado, ndo tem se apresentado como uma possibilidade de vantagem econdémica, desde que o
Banco adote os percentuais de desconto explicitados neste e em outros documentos complementares.

Na analise, o foco estara sobre a licitacdo da PRODESP, cujo primeiro lugar classificado apresentou
equipamento F5 da mesma familia que pretende ser adquirido (R10900), com licencas inferiores, mas
que fornecera insumos suficientes para a comparacao. Esta licitante foi desclassificada por néo
atender a um item técnico especifico, levando a convocacao dos proximos classificados. A licitante em
4° Jugar apresentou um equipamento similar, de outro fabricante, com um valor 30% maior do que o
classificado em primeiro lugar, pois este cumpria 0s requisitos técnicos do 6rgao contratante.
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05 437734 /000580 NTT BRASIL COMERCIO E SERVICOS DE TECNOLOGIA LTDA
Dasciassificads R

Walklor ofertads lunitinicl P 2800.000.0000

Walor negrciado funadri -

40.074.412/0001-65 MEC LATIN AMERICA S A
Desclassificada =g

alor ofertade initarial RS 2830.000.0000

Valor negociado (unitdnicl - RS 2.825,000,0000

19.952.209/0001-02 LB GROUP SA
inabdlitaca PR

Walor ofertado funildbial RS 31000000000

Walor negodasdo unisnal -

26.086.569/0001-05 VERY TECMOLOGIA LTDA,
Adjudicada oF

valor ofertado lweitanol RS 3660 000.0000

Walor negociado (undanal -

Os célculos na pesquisa de preco evidenciam que a reducao a ser utilizada para esta aquisicao sobre
os precos de lista do fabricante é semelhante a ocorrida em licitagdes de ADC com ampla concorréncia
entre fabricantes desta tecnologia.

Embora no caso da PRODESP tenha ocorrido esta diferenca de precos entre as propostas
classificadas até culminar na que atendia plenamente as especificagdes técnicas do 6rgéo, a intencéo
€ demonstrar que: primeiro, a reducdo adotada representa a mesma presenciada em diferentes
licitacbes governamentais; segundo, mesmo que um fabricante diferente da F5 dispute com um
equipamento que tenha custo menor, ha o custo indireto da coexisténcia, treinamentos e contratacéo
adicional de diferentes perfis de prestadores de servigos locais, 0 que eleva indiretamente o seu custo
total; terceiro, o risco sistémico que uma migracao para uma outra solucdo poderia acarretar, dada a
complexidade das configuracfes e automacdes existentes.

Sobre o custo indireto de uma eventual coexisténcia, podemos adotar como referéncia o valor da
extensdo de garantia e servicos dos equipamentos atuais por 21 meses, através do 1° aditivo ao
Contrato 50111/2022: R$ 3.162.074,93. Considerando o prazo de 6 meses para a migracao para novos
equipamentos F5 e de 18 meses para equipamentos de outros fabricantes, temos neste caso um
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acréscimo de custo indireto de R$ 1.806.899,90 para 12 meses adicionais de garantia, sem efetuar as
devidas correcdes nos valores.

Adicionalmente, no que tange a outros custos indiretos, temos: a contratacdo de pelo menos dois
prestadores de servi¢o locais com dominio na nova tecnologia, um para o ambiente Pix e outro para o
corporativo, que deverdo atuar simultaneamente com os atuais que suportam a tecnologia F5 por um
prazo minimo de 6 meses. Esse prazo é o minimo requerido para 0S novos técnicos absorverem as
peculiaridades de projeto, acompanharem as etapas finais da migracdo, no intuito de adquirirem
conhecimento suficiente para suportarem a nova tecnologia. Considerando um custo contratual de R$
30.000,00 para cada prestador de servi¢o, teremos um custo indireto total de R$360.000,00 para o
periodo de 6 meses.

Integrantes das equipes do Pix e do corporativo que hoje prestam suporte ao F5 e suporte as
aplicacdes por ele gerenciadas também precisardo ser envolvidas na migracdo. Para a estimativa do
custo, consideremos a participacdo de 3 prestadores de servico locais alocados para reuniées de 4h, 2
vezes por semana, durante os 12 meses adicionais, no Pix, e mesmas condi¢cdes para o0
corporativo. Adotando o custo médio de R$ 30.000,00 de custo contratual para cada prestador de
servico, temos o custo total de R$ 324.000,00 de participagdo das respectivas janelas de migragao.

Por fim, os servidores do Banco Central também precisardo ser envolvidos nos planejamentos,
decisbes e nas validacGes dos procedimentos técnicos que serdo executados. Temos entdo um custo
adicional de R$ 324.000,00, considerando 3 servidores alocados para reunides de 4h, 2 vezes por
semana, durante os 12 meses adicionais, no Pix, e mesmas condi¢cdes para o corporativo, adotando-se
uma remuneracao média de R$ 30.000,00 por servidor.

Somando-se os custos indiretos elencados acima, temos o total de R$ 2.814.900,00. Desta forma,
ainda que um fabricante distinto apresente proposta inferior a da F5 em aproximadamente R$
2.800.000,00, mesmo assim tal proposta néo seria mais vantajosa para a Administracdo Publica.

Ha também uma chance elevada de essa diferenca ser menor e termos, ao final, além dos desafios
técnicos, varios reveses, como: atrasos na implantacdo, atrasos em outros projetos por maior alocagao
de horas das equipes e riscos a disponibilidade, somados ao maior dispéndio do érgdo na contratacao,
ou seja, acarretando prejuizo a Administracédo Publica.

Afastamos dos célculos indiretos eventuais impactos ao sistema financeiro por instabilidade ou por
transtornos durante a migracdo. Apesar de serem riscos passiveis de ocorrer e de grande monta,
entram em um campo hipotético e de dificil mensuracéo. Neste valor também néo estdo contemplados
0s impactos financeiros nos outros projetos ao se alocar horas das equipes nos 12 meses adicionais.

Reforca-se que os descontos calculados a serem aplicados para esse pregdo sdo equivalentes as
propostas mais vantajosas em outros pregdes realizados no ambito governamental, com ampla
concorréncia para contratacdo de ADCs, como pode ser observado na memdéria de célculo do
documento de pesquisa de precos.

11. Analise comparativa de custos (TCO)

O cenario considerado viavel para esta contratacéo é a aquisicdo de ADCs do fabricante F5 no modelo
tradicional de licenciamento, conforme detalhado nos itens 8 e 9 deste documento.
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O custo total de propriedade é composto por hardwares r10800 e r10900 no momento da aquisicéo,
mais o0 custo de suporte e garantia 24x7 do fabricante por 4 anos. No caso da instancia virtual VE
200Mbps, ha o custo da licenca na aquisicdo, mais o0 suporte e garantia 24x7 por 4 anos. Sendo o
cenario tradicional o mais vantajoso para aquisicdo, este sera adotado para essa contratacdo. O
detalhamento dos custos dos servigos e das aquisicOes estdo presentes no documento elaborado com
as pesquisas de precos.

12. Descricao da solucao de TIC a ser contratada

A solucédo a ser contratada € uma atualizacao tecnoldgica da atual. Os detalhes da contratacdo estao
descritos na estimativa da demanda.

13. Estimativa de custo total da contratacao

[Contetido Sigiloso | Justificativa: O custo estimado da contratagdo possui cardter sigiloso e serd tornado publico apenas e imediatamente apds o julgamento das propostas. A op¢do
por manter sigilo do valor estimado da contratag¢do tem potencial de evitar a ancoragem dos lances em torno de um determinado valor estimado caso esse fosse divulgado. Assim, com
o sigilo, aumentam-se as chances de obter maior desconto no Pregdo.]

14. Justificativa técnica da escolha da solucao
J& consta nos itens anteriores.
14.1 DO PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS TECNICOS

N&o havera parcelamento de itens da contratacao.

15. Justificativa economica da escolha da solucao
J& consta nos itens anteriores.
15.1 O PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS ECONOMICOS

N&o havera parcelamento de itens da contratagéo.

16. Beneficios a serem alcancados com a contratacao
Destacam-se os seguintes beneficios a serem alcancados com a contratacao:

¢ Cobertura de garantia de software e de hardware para, no minimo, até o fim da vigéncia do
contrato;

* Equipamentos modernos, com suporte a novas versdes de software e, portanto, a novos
protocolos e a novas funcionalidades;

e Atendimento aos requisitos de negécio, principalmente o relacionado a maior taxa de
processamento para 0s proximos anos no ecossistema de pagamentos instantaneos.
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17. Providéncias a serem Adotadas

N&o ha providéncias a serem adotadas.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade
Sao argumentos que justificam esta contratacao:

* Inviabilidade da renovagdo da garantia dos ADCs atuais devido ao anuncio de EoSD do
fabricante;

* Necessidade de aumento da capacidade de processamento para acomodar o crescimento do
trafego ao longo dos préximos anos;

* Necessidade de modernizar os ADCs atuais, pois precisam suportar novos protocolos e padrées
criptogréaficos.

Por fim, informamos que o objeto da contratacdo esta previsto no Plano de Contratacdes Anual 2026,
conforme detalhamento a seguir:

ID PCA no PNCP: 00038166000105-0-000007/2026

Data de publicacdo no PNCP: 09/05/2025

Id do item no PCA: 270

Classe/Grupo: 5895 - EQUIPAMENTOS DIVERSOS PARA COMUNICACOES

Identificador da Futura Contratag&o: 179087-2/2026

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: De acordo.

RICARDO MARINO VALVERDE

Coordenador Substituto - Integrante Técnico

Despacho: De acordo.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

IURI SOUSA DA ROCHA

Técnico - Integrante Administrativo

Despacho: De acordo.

LEANDRO TEIXEIRA

Chefe de Subunidade - Integrante Requisitante

Despacho: Aprovo o documento e a metodologia para obtencao do prego estimado.

OCTAVIO DO VALE ROCHA
Chefe Adjunto - Autoridade Competente
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